Zmiany w ochronie danych osobowych

25 maja 2018 roku weszty w zycie przepisy unijnego rozporzgdzenia ogélnego (RODO) oraz
polskiej ustawy o ochronie danych osobowych. Potrzebne s3 jeszcze szczegétowe zmiany w
okoto 150 innych ustawach. Nowe, obowigzujace juz przepisy wprowadzity dos¢ istotne

zmiany w obowigzujgcym porzadku prawnym.

Nalezy mie¢ jednoczesnie na uwadze, ze stosowanie regulacji juz obowigzujgcych moze
wywotaé dalsze potrzeby zmian przepiséw prawnych. Wynika to z faktu, ze dane osobowe s3

absolutnie wszedzie i w praktyce mogg sie pojawi¢ nowe wyzwania.

Podstawa prawna zmian

1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.U. UEL 119z 4
maja 2016 r.);

2. Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez witasciwe organy do celdw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i Scigania czyndéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca
decyzje ramowg Rady 2008/977/WSiSW (Dz.U. UE L 119 z 4 maja 2016 r.).

3. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000).

Cel zmian

RODO oraz uszczegodtawiajace przepisy krajowe majg zapewni¢ osobom fizycznym narzedzia

ochrony swoich danych i wzmacniaé ochrone o0séb fizycznych.

Przepisy skonczy¢ majg z podpisywaniem w ciemno zgdéd na przetwarzanie danych
osobowych przez osoby sktadajgce oferte pracy, czy podpisujagce umowe abonamentowa,

albo zapisujgce sie na newsletter.
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Rozporzadzenie domaga sie "od wszystkich administratoréw danych, by wszelkie informacje
kierowane do 0s6b, ktérych dane dotyczg, byty formutowane jasnym i prostym jezykiem, by
byty zwiezte i zrozumiate. Szczegdlnie istotne bedzie to zas wdweczas, gdy informacje i

komunikaty beda kierowane do dzieci, ktére musza méc je bez trudu zrozumieé"*.

Celem wprowadzenia nowej regulacji jest takze ujednolicenie przepiséw dotyczacych
ochrony danych osobowych na obszarze Unii Europejskiej. Dzieki temu wszystkie podmioty

w krajach UE bedg miaty takie same warunki konkurencji.

Celem RODO jest takze zwiekszenie transparentnosci prowadzonej dziatalnosci zaréwno

przez podmioty gospodarcze, jak i administracje.

Do nowych regulacji (RODO) stosuje sie zasade bezposredniego obowigzywania prawa
wspodlnotowego. Tym samym nie jest konieczny proces inkorporowania tj. wtgczania tych

przepiséw do przepisdw krajowych.

Zasada bezposredniego stosowania prawa wspdlnotowego — zasada, ktdra odnosi sie do
sposobu | zakresu stosowania prawa wspdlnotowego przez organy parnstwa
cztonkowskiego.

Zasada opiera sie na nastepujgcych zatozeniach:

— prawo wspdlnotowe jest stosowane bezposrednio w kazdym z krajow
cztonkowskich,

— prawo wspdlnotowe ma bezposredniq skutecznos¢ wobec: instytucji, podmiotéow
prawa i obywateli kazdego z paristw cztonkowskich,

— nawet jesli norma prawna wprowadzona do systemu prawa wspdlnotowego nie
zostata implementowana do systemu prawa krajowego, to ma ona swoje
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zastosowanie na terenie catej Wspdlnoty, takze tego kraju”.

Pomimo tego, ze nie jest konieczny proces inkorporowania prawa, to stosowanie RODO
wymaga zmian w przepisach szczegétowych. W Polsce RODO wymaga dokonania licznych
zmian w okoto 150 ustawach zapewniajgcych dostosowanie krajowego porzadku prawnego

do nowych norm prawnych.

"http://tvn24bis.pl/z-kraju,74/rodo-zmiany-w-ochronie-danych-osobowych-w-2018-r,801917.html,
online: 02.02.2018r.

*https://pl.wikipedia.org/wiki/Zasada bezpo%C5%9Bredniego_stosowania_prawa wsp%C3%B3Inoto
wego, online: 02.02.2018r.
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Podstawowe definicje wedtug nowego prawa

— Dane osobowe - dane, ktére oznaczajg informacje o zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej (,,0sobie, ktdrej dane dotyczy”);

— Motzliwa do zidentyfikowania osoba fizyczna - osoba, ktérg mozna bezposrednio
lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego
jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badZ kilka szczegdlnych czynnikéw okreslajacych fizyczng,
fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng
tozsamos¢ osoby fizycznej;

— Dane genetyczne - dane osobowe dotyczace odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktére ujawniajg niepowtarzalne informacje o fizjologii
lub zdrowiu tej osoby i ktére wynikajg w szczegdlnosci z analizy prébki biologicznej
pochodzacej od tej osoby fizycznej;

— Dane biometryczne - dane osobowe, ktére wynikajg ze specjalnego przetwarzania
technicznego, dotyczg cech fizycznych, fizjologicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwierdzajg jednoznaczng identyfikacje tej osoby,
takie jak wizerunek twarzy lub dane daktyloskopijne;

— Dane dotyczace zdrowia - dane osobowe o zdrowiu fizycznym lub psychicznym
osoby fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce
informacje o stanie jej zdrowia;

— Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposdb
zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie,
organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie;

— Szczegdlne kategorie danych osobowych - pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne, dane dotyczace

zdrowia, seksualnosci lub orientacji seksualnej tej osoby;
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— Naruszenie ochrony danych osobowych - naruszenie bezpieczerstwa prowadzace

do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,

zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do

danych osobowych przesytanych, przechowywanych Ilub w inny

przetwarzanych.

Zasady przetwarzania danych osobowych

RODO przewiduje nastepujgce ,Zasady dotyczace przetwarzania danych osobowych”:

sposob

— zasada zgodnosci z prawem, rzetelnos$ci i przejrzystosci - dane osobowe muszg by¢

przetwarzane zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktérej

dane dotyczg;

— zasada ograniczenia celu - dane osobowe muszg by¢ zbierane w konkretnych,

wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalej w

niezgodny z tymi celami;

sposbb

— zasada minimalizacji danych - dane osobowe muszg by¢ adekwatne, stosowne oraz

ograniczone do tego, co niezbedne do celéw, w ktdrych sg przetwarzane;

— zasada prawidtowosci — dane osobowe musza byé prawidtowe i w razie potrzeby

uaktualniane; nalezy podjg¢ wszelkie rozsgdne dziatania, aby dane osobowe, ktdre

sg nieprawidtowe w swietle celéw ich przetwarzania, zostaty niezwtocznie usuniete

lub sprostowane;

— zasada ograniczenia przechowywania - dane osobowe muszg by¢ przechowywane

w formie umozliwiajacej identyfikacje osoby, ktérej dane dotycza, przez okres nie

dtuzszy, niz jest to niezbedne do celdéw, w ktdrych dane te sg przetwarzane;

— zasada integralnosci i poufnosci - dane osobowe muszg by¢ przetwarzane w

sposdb

zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone

przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa

utratg, zniszczeniem lub uszkodzeniem, za pomocy odpowiednich s$rodkéw

technicznych lub organizacyjnych.

Zasadnicze zmiany w ochronie danych osobowych

Rozporzadzenie to najwieksza zmiana w podejsciu do ochrony danych osobowych od

dwudziestu lat. RODO wprowadza duzo nowosci. Ponizej charakterystyka najistotniejszych

zmian.
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1. Noweirozszerzone prawa obywateli
Przepisami RODO wprowadzone zostaje: ,prawo do bycia zapomnianym”, skierowane do
obywateli, ktérzy zyczg sobie, by ich dane osobowe zostaty usuniete, uprawnienie do
zgdania przeniesienia danych oraz wzmocnione prawo dostepu i wglagdu obywatela w jego

dane.

Gtowny Inspektor Danych Osobowych ttumaczy, ze z prawa do bycia zapomnianym
skorzystamy w sytuacji, w ktdrej chcemy, by nasze dane nie byty przetwarzane, a na
przyktad okreslona instytucja czy firma nie majg podstawy do takiego przetwarzania. Jak
zauwaza Komisja Europejska "narzedzie to ma chroni¢ prywatnos¢ osob, niekoniecznie

umozliwiac¢ usuwanie informacji z przesztosci albo ograniczanie wolnosci prasy™.

Osoby, ktérych dane dotycza, bedg takze miaty rozszerzone prawo sprzeciwu wobec
przetwarzania ich danych, w tym prawo do zakazania marketingu bezpos$redniego z
wykorzystaniem danych osobowych, co ma niebagatelne znaczenie dla firm bazujgcych na

analityce danych.

2. Zgody
Przepisami RODO zostajg wprowadzone nowe lub uzupetnione zasady uzyskiwania waznych i

weryfikowalnych zgdd na przetwarzanie danych osobowych od osdb, ktérych dane dotycza.

Nowosciqg jest okreslenie po raz pierwszy zasad przetwarzania danych biometrycznych
(takich jak wizerunek twarzy czy odciski palcow) w zatrudnianiu, w sektorze bankowym i
ubezpieczeniowym. Dane takie bedq mogly zostal pozyskane przez bank oraz
ubezpieczycieli celem weryfikacji tozsamosci klientow. W przypadku zatrudnienia,
przetwarzanie przez pracodawce danych biometrycznych obejmowac ma tylko dane

osobowe pracownika, jesli dotyczq one stosunku pracy i pracownik wyrazi na to zgode®.

3. Rozbudowanie obowigzku informacyjnego
Przepisy RODO wskazujg liczne informacje, ktére muszg by¢ uwzglednione w komunikacji

sposobu przetwarzania danych osobowych kierowanej do oséb, ktérych dane dotycza.

? https://www.forbes.pl/biznes/zmiany-przepisow-o-ochronie-danych-giodo-komentuje/b 1r458t,
online: 02.02.2018r.

* http://tvn24bis.pl/z-kraju,74/rodo-zmiany-w-ochronie-danych-osobowych-w-2018-r,801917.html,
online: 02.02.2018r.
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4. Ograniczenia profilowania
Profilowanie, czyli zbieranie informacji o osobach ogladajgcych oferty w internecie, czy
szukajacych tradycyjnie jakiego$ towaru czy ustugi, nie bedzie zakazane. Jednak osoby
profilowane beda musiaty zosta¢ poinformowane nie tylko o tym, ze sg obiektem
zainteresowania algorytméw marketingowych, ale rowniez o konsekwencjach z tego
wynikajgcych. Wprowadzony zostat obowigzek uzyskania zgody na profilowanie przed
rozpoczeciem zbierania danych, surowy obowigzek informowania o profilowaniu oraz
koniecznosé akceptacji braku zgody na profilowanie.

5. Bezposrednia odpowiedzialno$¢ przetwarzajgcego dane
Organizacje przetwarzajace dane osobowe pochodzace z innych firm, w trakcie s$wiadczenia
ustug na ich rzecz (jak na przyktad firmy dostarczajgce rozwigzania w chmurze czy firmy
hostingowe), ponoszg bezposrednig odpowiedzialno$¢ za ztamanie zapisow RODO, wtgczajac
w to ryzyko otrzymania kary finansowej. Co wiecej, wymagane sg bardziej restrykcyjne niz
wczesniej obowigzki w zakresie tworzenia umoéw o przetwarzaniu.

6. Obowigzkowa inwentaryzacja danych i wymagania zwigzane z dokumentacjg
Kontrolujgcy i przetwarzajacy dane sg zobowigzani od przygotowania i utrzymania
wszechstronnych rejestrow dotyczacych przetwarzanych danych, uwzgledniajacych m.in.:
powody przetwarzania danych, kategorie podmiotow danych i danych osobowych,
adresatow danych, rejestry miedzynarodowych transferéw danych, rejestry naruszen i
incydentdw, rozwdj i utrzymanie zasad ochrony prywatnosci dla kazdej linii produktowej,
przechowywanie potwierdzonych zgdd na przetwarzanie danych itd.

7. Ocena wplywu ochrony danych
Wykonanie takiej analizy jest obowigzkowe przed podjeciem dziatan ,wysokiego ryzyka”,
takich jak na przyktad profilowanie na duzg skale, czy wykorzystanie danych szczegdlnych
kategorii (takich jak dane dotyczace zdrowia).

8. Zgtaszanie naruszen
Obowigzkiem administratorow danych jest zgtaszanie w ciggu 72 godzin od wykrycia do
wiasciwego organu nadzoru przypadkdw naruszen, ktdre mogg skutkowad zagrozeniem
praw i swobdd oséb, ktdrych dane zostaty naruszone. Moze takze wystgpi¢ koniecznosé
zawiadomienia konkretnej osoby, bez zbednej zwioki, o przypadku wystgpienia duzego
ryzyka naruszenia jej praw lub swobdd.

9. Wyznaczenie Inspektora Ochrony Danych Osobowych
Nowa regulacja przewiduje wprowadzenie do systemu ochrony danych osobowych nowego
podmiotu tj. Inspektora Ochrony Danych (IOD) w miejsce funkcjonujgcego wczesniej
WiEent
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Administratora Bezpieczenistwa Informacji (ABI). Powotfanie 10D jest obowigzkowe w
podmiotach publicznych oraz organizacjach, ktéorych gtéwna dziatalnos¢ wigze sie z
przetwarzaniem danych osobowych w duzej skali. Inspektor musi dysponowac¢ wiedzg
ekspercka w zakresie ochrony danych osobowych.

10. Rejestr danych
Rozporzadzenie znosi obowigzek zgtaszania rejestru danych do organdéw ochrony danych o
przetwarzaniu danych (w Polsce: Gtéwny Inspektor Ochrony Danych Osobowych). Do tej

instytucji muszg by¢ zgtaszane przypadki naruszenia danych osobowych.

Kto jest zobowigzany do ochrony danych osobowych

Nowe przepisy obejmujg wszystkie podmioty, ktére gromadzg i wykorzystujg dane dotyczace
0s6b fizycznych, w tym firmy, organy administracji publicznej, organizacje pozarzagdowe. W
praktyce sg to m.in. korporacje, mate firmy, urzedy gmin, sklepy internetowe, szkoty, osrodki

pomocy spotecznej czy domy kultury, stowarzyszenia i fundacje.

Wprowadzanie zmian

Administratorzy danych osobowych - firmy czy organizacje pozarzagdowe - muszg
dostosowac bazy danych do przepisow RODO, o ile jeszcze tego obowigzku nie zrealizowaty.
Miedzy innymi muszg sprawdzi¢ dotychczasowe rozwigzania z zakresu ochrony danych

osobowych i w wielu przypadkach je zmodyfikowac.

Konieczne jest przeszukanie wszystkich zasobow teleinformatycznych, co bedzie nie lada
wyzwaniem, gdyZz dane mogg byc¢ nie tylko w bazach, ale réwniez w plikach tekstowych

zlokalizowanych na komputerach uzytkownikéw, plikach ze skanami dokumentéw itp.”

Niestosowanie sie do nowych zasad przetwarzania danych osobowych moze m.in.
skutkowa¢ odpowiedzialnoscia finansowg — administracyjnymi karami pienieznymi nawet do
20 milionéw euro lub 4 proc. catkowitego rocznego swiatowego obrotu.

Niezaleznie od tego osoba, ktdérej prawa zostaty naruszone, moze tez dochodzi¢ swoich
roszczen przed sgdem cywilnym.

Z drugiej strony, wejscie w zycie nowych przepisow wymusza utatwienia, oszczednosci i

rozwdj innowacyjnosci.

5 .
Tamze.
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Gdzie szukac wsparcia, pomocy we wdrazaniu przepisow RODO?

Instytucje

Portale

Urzad Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa, Infolinia: 606-
950-000 czynna w dni robocze od: 10.00 — 13.00

Urzad Ochrony Danych Osobowych: www.uodo.gov.pl

Bezptatne poradniki

K. Szymielewicz, ,Nowa filozofia w ochronie danych osobowych: od oceny ryzyka do

spdjnej strategii w organizacji“, Fundacja Panoptykon, Warszawa 2017.

P. Litwinski, "Przewodnik po RODO dla matych i S$rednich przedsiebiorcow”,

Ministerstwo Przedsiebiorczosci i Technologii, Warszawa 2018.

Opracowata: lwona Raszeja-Ossowska

Tekst ma charakter informacyjno - edukacyjny.

Nie jest opinig prawna.

Zrédta:
1.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.U. UEL 119z 4
maja 2016 r.),

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych osobowych
przez witasciwe organy do celdw zapobiegania przestepczosci, prowadzenia
postepowan przygotowawczych, wykrywania i $cigania czyndéw zabronionych i
wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW (Dz.U. UE L 119 z 4 maja 2016 r.).

Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz.
1000).

Szymielewicz K., ,Nowa filozofia w ochronie danych osobowych: od oceny ryzyka do
spojnej strategii w organizacji“, Fundacja Panoptykon, Warszawa 2017.

Litwinski P., "Przewodnik po RODO dla matych i srednich przedsiebiorcow”,
Ministerstwo Przedsiebiorczosci i Technologii, Warszawa 2018.
https://blog-daneosobowe.pl/czym-sa-dane-osbowe-wg-rodo/, online: 02.02.2018 r.

http://www.lex.pl/czytaj/-/artykul/rodo-nowe-prawo-o-ochronie-danych-juz-

obowiazuje, online: 04.08.2018 r.
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8. http://tvn24bis.pl/z-kraju,74/rodo-zmiany-w-ochronie-danych-osobowych-w-2018-
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